Najnowszej generacji krajowa inteligentna Bramka Biometryczna

FaceCOV® ActiveScan®
Intelligent Security Gate Hybrid Il

o Algorytmy sztucznej inteligencji do autoryzacji biometrycznej i kontroli dostepu
¢ Bramka jako system monitorowania bezpieczenstwa infrastruktury krytcznej

¢ Inteligentny skaner twarzy & odciskéw 5 palcow & dokumentow biometrycznych

FaceCOV® to wielofunkcyjna bramka biometryczna wykorzystujaca algorytmy Sztucznej Inteligenc;ji
MODULARNA konstrukcja pozwala na perfekcyjne dostosowanie funkcjonalnosci do wymagan kazdego uzytkownika

6 INTELIGENTNY SKANER BIOMETRYCZNY ma
wbudowany jeden z najszybszych na swiecie
algorytmoéw biometrycznych rozpoznawania
twarzy oséb takze znajdujacych sie w ruchu - 1
algorytm obstuguje do 10 bramek

1BRAMKA mote pracowac w
lotniskowym trybie ABC

2 KOMPATYBILN@SC
najlepsza jakos¢ obfazu

zgodna z ICAO i EES
7 MODUL ODCZYTU LINII PAPILARNYCH
3 OPCJA BEZPRZEWODOWEJ z wykrywaniem sztucznych palcéw

transmisji danych
szyfrowanie AES-256,

transfer do 1080p @30 ki/sek.

8 SKANER DOKUMENTOW
BIOMETRYCZNYCH / PASZPORTOW
skanowanie kodéw paszportowych MRZ SG

4 KOMPATYBILNOSG oraz kodéw RFID 1S014443A/3B

i tatwa integracja z protokotami

GENETEC™ Synergis™ i in.

9 szvBKOSC DZIALANIA oraz skanowanie

0s6b o zréznicowanym wzroscie 110 do 200 cm

5 BEzPIECZENSTWO

10 MOBILNOSC DZIEKI OPCJI tACZENIA 3
wszystkie sensory z UE

BRAMEK W ZABUDOWIE KONTENEROWE)
3 bramki mogg zby¢ zainstalowane w
kontenerze co zapewnia duzg przepustowos¢ w
przypadku imprez masowych i zastosowan
polowych




System inteligentnej biometrycznej kontroli dostepu oparty o Bramke FaceCOV® w wersji ActiveScan™ zostat opracowany w ramach projektu NCBiR przez
konsorcjum naukowo-badawcze ktérego liderem jest technologiczna spétka MILTON ESSEX SA specjalizujaca sie w zastosowaniach sztucznej inteligencji. Projekt
byt realizowany wspdlnie z Instytutem Optoelektroniki WAT przy wspétpracy z partnerem produkcyjnym Spétka ZURAD Sp. z 0.0. wchodzaca w sktad PGZ.

Najnowsza odstona systemu FaceCOV® ActiveScan® stanowi daleko idgca wersje rozwojowa stworzong we wspotpracy z teleinformatycznym liderem zabezpieczen
firmg SquareTec®, ktdra zapewnia takze profesjonalng integracje informatyczng systemu ze wszystkimi specjalistycznymi interfejsami uzywanymi przez stuzby.

Bramka FaceCOV™ ActiveScan™ przenosi nas na nowy poziom biometrycznej kontroli dostepu i bezpieczeristwa obiektow infrastruktury krytycznej:

. LOTNISKA: moze dziata¢ jako Bramka ABC — posiada zaadaptowany jeden z najlepszych na swiecie algorytméw biometrycznych do rozpoznawania twarzy
cechujacy sie bardzo wysokg skutecznoscig potwierdzong m.in. w testach NIST (oryginalny algorytm Zrédtowy uzyskat skuteczno$é uwierzytelniania na
poziomie 99,88% przy poréwnaniu zdje¢ policyjnych z bazg danych obejmujaca 12 milionéw osdb)

. SZTUCZNA INTELIGENCJA W StUZBIE BIOMETRII: bramka posiada wbudowang ultraszybka kamere z preprocessingiem obrazu dostosowang do wspétpracy
ze sztuczng inteligencja - kamera ta dzieki automatycznemu oswietleniu i ustawieniu potozenia umozliwia precyzyjne zdjecia oséb o wzroscie 110 - 200 cm

. INFRASTRUKTURA GRANICZNA: Bramka oprdcz biometrycznego skanera twarzy moze by¢ wyposazona w opcjonalny modut szybkiego wielofunkcyjnego
skanera biometrycznego umozliwiajgcego optyczny i elektroniczny odczyt dokumentéw biometrycznych z RFID, oraz automatyczne rozpoznawanie odciskdw
5 palcow wraz z wykrywaniem silikonowych naktadek fatszujgcych — skaner ten jest zgodny z wymogami FRONTEX/Strazy Granicznej i moze by¢ zamontowany
jako modut zewnetrzny lub wbudowany w stalowej ochronnej obudowie w bramke, posiada osobng certyfikacje europejska, jest wyprodukowany w UE i
nie zawiera sensytywnych komponentdéw chinskich;

. OBIEKTY INFRASTRUKTURY KRYTCZNEJ: Rafinerie, elektrownie, urzedy centralne, obiekty wojskowe, magazyny itp. - Bramka moze by¢ stosowana jako idealne
narzedzie do kontroli WE/WY na teren infrastruktury krytycznej z uzyciem przepustek elektronicznych - system zapewnia podwdjng autoryzacje wejscia w
oparciu o obrazy z bazy danych weryfikowane z danymi biometrycznymi zapisanymi na karcie elektronicznej z chipem RFID

. OBIEKTY SPECJALNE - ZAKEADY KARNE: Algorytmy biometryczne sg kompatybilne z systemami stosowanymi przez Europol/Interpol, automatycznie
identyfikujg osoby, ktére nie powinny kontaktowac sie z osadzonymi, pozwalajg na monitorowanie przeptywu os6b - dodatkowe opcje/moduty mogg zawierac
(np. specjalistyczne skanery Terrahertzowe) ktére sg instalowane wéwczas na zewnatrz bramki.

. ZASTOSOWANIA MOBILNE/ OBSLUGA IMPREZ MASOWYCH: Bramki mozna taczy¢ po 3 w zabudowie kontenerowej w celu utworzenia wejs$¢ kontrolowanych
biometrycznie o duzej przepustowosci, zapewnia to mobilno$¢ bramek, tatwe ustawianie i demontaz, opcja bezprzewodowej szyfrowanej transmisji danych
na potrzeby stuzb [z zabezpieczeniem AES-256, streaming do 1080p @30 kl/sek.] — bramki w zabudowie kontenerowej moga by¢ wyposazone w opcjonalne
bariery mechaniczne i dodatkowe czytniki np. kodéw QR nadrukowanych na biletach. Zaleznie od zamontowanego opcjonalnego systemu automatycznych
barier (uchylne lub obrotowe) 1 modut kontenerowy z 3 Bramkami moze przepuszcza¢ 3600 nawet do 5400 osdb/h.

. PUNKTY MOBILNE KONTROLI GRANICZNEJ — 3 Bramki zainstalowane w standardowym 20 stopowym kontenerze i wyposazone w opcjonalne autonomiczne
moduly zasilania (w tym w wysokowydajne ogniwa stoneczne) oraz skanery linii papilarnych, kamery termowizyjne oraz bezprzewodowg zabezpieczong
transmisje danych - znakomicie nadaja sie do obstugi doraznych punktéw odpraw i kontroli granicznych.

Sytuacja zagrozenia wojng hybrydowa wysoko ustawita poprzeczke bezpieczeristwa. Niestety wiekszos¢ obiektow infrastruktury krytycznej nie jest odpowiednio
lub wrecz wcale nie jest zabezpieczona od strony kontroli elektronicznej dostepu. Naszg odpowiedzig na tego typu zagrozenia jest najnowszej generacji inteligentna
Bramka FaceCOV™ ActiveScan™ zapobiegajaca przedostawaniu sie do obiektéw chronionych osdb o fatszywej lub nieznanej tozsamosci.

. FaceCOV® ActiveSCAN® to najnowszej generacji biometryczna bramka skanujaca z polskim know-how wyposazona w zaawansowane algorytmy
Sztucznej Inteligenciji.

. Zostata skonstruowana jako modularny system zapewniajacy szeroki zakres konfiguracji dzieki czemu moze by¢ idealnie dopasowana do konkretnych
wymagan uzytkownika.

. Bramka bez problemu mozna wtaczyé w dowolny system security i zintegrowac z istniejagcymi rozwigzaniami informatycznymi - gwarantujemy petna
kompatybilnosé, a jej najwazniejsza cecha jest niezwykta szybkos¢ dziatania algorytméw biometrycznych (licencja moze obstugiwac do 10 bramek w
tym samym czasie).

Naszym priorytetem jest bezpieczeristwo w kazdym punkcie - bardzo duzo zalezy od tego, skad pochodzg komponenty montowane wewnatrz systemu.

W przypadku Bramki FaceCOV™ ActiveScan™ produkcja licencyjna jest realizowana w zaktadach ZURAD Sp. z o.0. nalezacej do PGZ. WSszystkie uktady
optoelektroniczne pochodza z Unii Europejskiej, a uzyte algorytmy posiadajg autoryzacje. Jest to jedyny taki produkt krajowy, ktéry zawiera wbudowane najwyzszej
Swiatowej klasy moduty i zapewnia ultraszybka bezawaryjng prace i automatyzacje rozpoznawania twarzy.

NASZE SKANERY | ZAADAPTOWANE BIOMETRYCZNE ALGORYMY SZTUCZNEJ INTELIGENCJI NALEZA DO NAJSZYBSZYCH NA SWECIE:
- macierzysty algorytm biometryczny byt testowany przez NIST (U.S. National Institute of Standards and Technology) uzyskujac jedne z najlepszych
wynikdw w testach 1:N Identification track,) — NIST stwierdzit, ze sztuczna inteligencja rozwijana przez NEC i odpowiednio zaadaptowana w Bramce

FaceCOV® Active Scan® uzyskata najlepszy wynik w zakresie doktadnosci biometrycznej w czterech z o$miu kategorii (wg. raportu z 22 stycznia 2024 r.)

- inteligentny algorytm biometryczny uzyskat najwyzszg ocene trafnosci dopasowania zdje¢ policyjnych w bazie danych obejmujacej 12 milionédw oséb, na
poziomie 99,88% - ten algorytm biometryczny zwyciezyt takze w kategoriach Kiosk Border w przypadku dzieci ponizej 10 lat i Mugshot u dzieci < 12 lat

- 1 pakiet zawierajacy algorytm biometryczny Face-ID moze obstugiwac¢ do 10 bramek naraz

. ZAPEWNIAMY kompatybilnos¢ i bezproblemowa integracje z systemami bezpieczeristwa (m.in. Genetec™ Security Center, Synergis™ i in.) w tym
zgodnosc z ISO 19794-5:2011, 1SO 39794-5:2019

. Bramka FaceCOV® posiada opcje bezprzewodowej szyfrowanej transmisji danych na potrzeby stuzb [AES-256, streaming do 1080p @30 kl/sek.]

- Bramka FaceCOV® posiada takze opcje, ktéra nie jest standardowo instalowana, w postaci zdalnego termowizyjnego wykrywania markeréw
goraczkowych u 0séb zakazonych m.in. koronawirusem (jest to jedyna bramka spetniajgca rygorystyczng miedzynarodowg norme EN IEC 80601-2-59)




DANE TECHNICZNE BRAMKI FaceCOV™ ActiveSCAN™:

Wymiary (wys. x szer. x dt.)

2200 mm x 1700 mm x 900 mm

Szerokos¢ wewnetrzna wejscia do bramki

1000 mm

Napiecie zasilania zewnetrznego

230 VAC50Hz

Pobdr mocy

300 W

Zakres ruchu kamery

800 mm (szybko$¢ przesuwu do 100 cm/s)

Wozrost 0s6b dla ktérych mozliwa jest rejestracja obrazu

1100 mm x 2000 mm

Wyswietlacz LCD

>7"

Oswietlenie LED

5200 K, max 7000 Im

Modut skanera optycznego (szybkos¢ skanu < 17 ms)

Bezpieczenstwo: Password protection, IP address filtering,
HTTPSa encryption, IEEE 802.1x (EAP-TLS)a network access
control, digest authentication, user access log, centralized
certificate management, brute force delay protection, signed
firmware, secure boot, secure keystore (CC EAL4), TPM (FIPS
140-2)

Wspierane protokoty: IPv4, IPv6 USGv6, ICMPv4/ICMPV6,
HTTP, HTTPSa, HTTP/2, TLSa, QoS Layer 3 DiffServ, FTP, SFTP,
CIFS/SMB, SMTP, mDNS (Bonjour), UPnP, SNMP v1/v2c/v3
(MIB-11),DNS/DNSv6, DDNS, NTP, RTSP, RTP, SRTP, TCP, UDP,
IGMPv1/v2/v3, RTCP, DHCPv4/v6, SOCKS, SSH, SIP, LLDP, CDP,
MQTT v3.1.1, Syslog, Link-Local address (ZeroConf)

Rozdzielczo$¢ max.: 1920x1080 HDTV 1080p

Min. oswietlenie: kolor: 0.1 Ilux @ 50
cz-b. 0.02 lux @ 50 IRE F1.5

HDMI /HD-SDI liczba klatek/s do: 30 fps @ 1080p
Procesor obrazu (SoC System-on-chip): TAK

Deep learning processing unit (DLPU): TAK

Pamiec: 2048 MB RAM, 1024 MB Flash

Szybkos¢ migawki: 1/66500s (do 2s)

Automatyczna kontrola ekspozycji: TAK

Zoom: do 21x optyczny (100 zapisanych pozycji)
Kodowanie video: H.264 (MPEG-4 Part 10/AVC) H.265 (MPEG-H
Part 2/HEVC), Motion JPEG

IRE  F1.5

Zgodnosc

ICAOQ, ISO 19794-5:2011, 1SO 39794-5:2019
PN-EN IEC 61000-6-3:2021-08, PN-EN IEC 61000-3-2:2019-04,
PN-EN IEC 61000-3-3:2013-10+A1:2019-10

Interfejsy

USB (2), RJ 45 Gigabit Ethernet LAN

OPCJA: Modut termowizyjny

zgodny z PN-EN IEC 80601-2-59:2020-01

OPCJA: Modut Skanera biometrycznego All in One

spetnia wymagania CE, FBI WSQ/PIV i BSI TR-PDU dotyczace
ptaskich skaneréw odciskéw palcow

- zawiera skaner optyczny/RFID: ePassports (RFID cards)

- skaner dokumentéw podrdézy: karta poktadowa typu BAR CODED
BOARDING PASS (BCBP) wg. IATA

Skaner optyczny paszportéw i kart poktadowych

Skan paszportu w petnym kolorze: rozdzielczos$¢ 400 dpi /250 dpi
Skany: kolor (RGB), podczerwien (IR), ultrafiolet (UV)

Skany kodéw kreskowych/2D biletéw lotniczych, oraz dowoddéw
osobistych lub innych dokumentow

Czytnik RFID informacji biometrycznych

Czytnik RFID dla obu stron paszportu / 4 sloty na karty SAM BSI TR-
03121 Cze$¢ 5.1

Skaner linii papilarnych

Zgodny ze standardem NFIQ (NIST Fingerprint Image Quality)
NFIQ 1.0: obliczenie jakosci US NIST na podstawie zadanego
obrazu - jakos¢ jest obliczana w zakresie NRQ od 1 (dobra
jakos¢) do 5 (zta)

NFIQ 2.0: obliczenie jakosci US NIST na podstawie zadanego
obrazu - jako$¢ jest obliczana w zakresie NRQ od 100 (dobra)
do 0 (zta)

- skanuje 5 palcow na raz

- wykrywanie automatyczne fatszujgcych naktadek silikonowych

- skaner umozliwia ustawienie rozmiaru obrazu odcisku palca (min.
wielkos¢ to 18 kB powoduje, ze jest to stosunkowo niewielki
skompresowany obraz odcisku palca WSQ 1:15, zgodnie ze
specyfikacjami FBI) - jest to wymaganie istotne dla wszystkich
kodowan dla RFID (standardowy rozmiar skanu to od 0,4 do 2,4 MB)

Bezpieczenstwo
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Bramka FaceCOV™ Active Scan™ przeszta testy bezpieczenstwa w
tym badania w zakresie kompatybilnosci elektromagnetycznej w

Instytucie tgcznosci — Panstwowym Instytucie Badawczym
(221/21400143.01/042/2023)
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Skaner Biometryczny

PRZYKLADOWA OPCJA DLA BRAMKI ABC — MODUL e-SKANERA PASZPORTOW | ODCISKOW PALCOW:
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Automatyczna segmentacja linii papilarnych — skaner
automatycznie sprawdza jakos$¢ zeskanowanych odciskow
palcow zgodnie ze standardami NIST (NFIQ 1 2).

Dostepna jest funkcja segmentacji poprawiajaca jakosc¢
rozpoznawania.

Automatyczne wykrywanie reki lewej/prawej - skaner
automatycznie klasyfikuje, czy przechwycone odciski palcow
pochodzg z prawej czy z lewej reki, dzieki temu
zminimalizowana jest koniecznos¢ recznej obstugi.

Skaner e-Paszportow — szybki automatyczny kolorowy skaner o wysokiej
rozdzielczosci do paszportéw oraz innych e-dokumentéw, pozwala takze
odczyta¢ obrazy znakowane w ultrafiolecie (UV) i podczerwieni (IR)
(pozwala to na rozpoznawanie ukrytych zabezpieczern dokumentéw).

Niezaleznie od SKANERA OPTYCZNEGO modut ma wbudowany czytnik RFID
ktéry odczytuje cyfrowe dane biometryczne z paszportu zapisane na chipie.

Czytnik kart podktadowych IATA — skaner optyczny kodow kreskowych
/2D biletéow lotniczych/kart poktadowych lub innych dokumentéw
wyposazonych w kody kreskowe lub kody QR.

Elektroniczne przepustki (e-ID) — skaner umozliwia czytanie dowolnie
zaprogramowanych kart e-ID wyposazonych czipy RFID co pozwala mu
obstugiwac system elektronicznych przepustek, ktére po dodatkowym
zakodowaniu  danych  biometrycznych  umozliwiaja podwdjng
identyfikacje (polecane do stosowania jako karty dostepu w obiektach
specjalnych).

Nasze Bramki FaceCOV® ActiveScan® mogg by¢ taczone po 3 w zabudowie kontenerowej jako system mobilny. Pozwala to na ich
zainstalowanie w dowolnym miejscu (np. do obstugi wejs¢ na imprezy masowe).

taczenie bramek zapewnia duzg przepustowosé (od 3600 do 5400 os6b/h zaleznie od zastosowanego systemu dodatkowych zabezpieczen

w postaci barier mechanicznych — uchylnych lub obrotowych).

Bramki w kontenerach mogg by¢ opcjonalnie wyposazone w ukfady zasilania i bezprzewodowej szyfrowanej transmisji danych.
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MILTON ESSEX S.A. jest spotka publiczng specjalizujgca sie w projektowaniu zaawansowanych
systemow Sztucznej Inteligencji i ich wdrazaniu w specjalistycznych aplikacjach. Wspétpracujemy ze
Spotka ZURAD z Polskiej Grupy Zbrojeniowej w zakresie techniczno-produkcyjnym bramki FaceCOV™.
Partnerem wdrozeniowym IT jest SugareTec™ spodtka technologiczna znana z dostarczania
najwyzszej jakosci zaawansowanych systemoéw informatycznych z zakresu bezpieczenstwa.

Bramka FaceCOV™ ActiveScan™ jest wspdlnie rozwijanym projektem modutowego systemu kontroli
dostepu wyposazonym w inteligentne algorytmy biometryczne zaadresowanym do profesjonalnych
odbiorcéw z sektora bezpieczenistwa, moze takze petnic role bramki typu ABC.

Serdecznie zapraszamy do wspdtpracy — w sprawie szczegétéw prosimy o kontakt:

MILTON ESSEX SA - Prof. Jacek STEPIEN
Tel. +48 510 738 710
e-mail: j.stepien@miltonessex.eu
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